Nomina a Responsabile esterno del trattamento dei dati 

[bookmark: _GoBack]Spett.le
Fornitore 
( indicare i dati della Società Esterna che effettua la manutenzione dei computer) 

Premesso
che tra (Ragione Sociale affiliata) 
e
la società ………. - con sede legale in ………… – via ……….  - registro imprese …………. partita iva ……………… - nel seguito Fornitore -   è in essere un contratto avente ad oggetto la manutenzione e l’assistenza dei sistemi informatici
che le attività effettuate in forza degli stessi contratti si intendono integralmente riportate nella presente nomina 
che i dipendenti/collaboratori del Fornitore, in forza dei contratti su menzionati e di quanto indicato nel provvedimento del Garante per la Protezione dei dati personali Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema – del 27 novembre 2008 e successive modifiche (di seguito Provvedimento), svolgono la funzione di amministratore di sistema[footnoteRef:1] [1:  Con la definizione di "amministratore di sistema" si individuano generalmente, in ambito informatico, figure professionali finalizzate alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti. Ai fini del presente provvedimento vengono però considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi] 

che il Provvedimento al punto 3 bis dispone che “l’eventuale attribuzione al responsabile del compito di dare attuazione alle prescrizioni di cui al punto 2 lettera d) ed e) dello stesso Provvedimento, avvenga nell’ambito della designazione a Responsabile da parte del Titolare del trattamento, oggi ai sensi  dell’art. 28 del Regolamento Europeo 2016/679 (nel seguito GDPR) , o anche tramite opportune clausole”.
(ragione sociale affiliata) Titolare del trattamento, in persona del legale rappresentante pro tempore, nomina il Fornitore Responsabile del trattamento dei dati personali ai sensi dell’art. 28 del GDPR, per le finalità di cui al Provvedimento su menzionato, perseguite in forza dei contratti di cui in premessa e con le attività specificate. 

Le competenze data protection
La sottoscrizione del presente atto da parte di Fornitore implica anche il riconoscimento della sussistenza di idonea competenza data protection, ossia della conoscenza dei principi della normativa a tutela dei dati personali nonché delle cognizioni in materia di sicurezza dei dati. 

Poteri
L’esecuzione del contratto comporta per il Fornitore la conoscenza dei dati personali che sono oggetto di tutela da parte del suddetto Regolamento , che definisce trattamento degli stessi qualunque operazione o complesso di operazioni svolto con o senza l’ausilio di mezzi elettronici, o comunque automatizzati, concernenti la raccolta, registrazione, organizzazione, conservazione, consultazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione, diffusione, cancellazione e distruzione anche se non registrati in una banca di dati.
Tutte le informazioni contenute nelle banche dati cui il Fornitore avrà accesso in qualità di Responsabile del trattamento debbono essere considerate “Informazioni riservate”; di conseguenza l’accesso a tali banche dati deve essere finalizzato esclusivamente al perseguimento di un interesse esclusivo del Titolare del trattamento dei dati e gli stessi non saranno in alcun modo utilizzati per il perseguimento di scopi propri del Fornitore.
Con il presente atto viene, inoltre, chiesto al Fornitore di individuare le persone al proprio interno autorizzate al trattamento e di dare loro istruzioni scritte, in conformità al GDPR. 
Dovranno essere individuati come autorizzati tutti coloro che hanno accesso ai locali ed alle attrezzature e/o piattaforme informatiche di Fornitore e che possono trattare i dati 
Gli autorizzati  opereranno sotto la diretta responsabilità di Fornitore ed avranno il compito di effettuare tutte le operazioni ritenute necessarie per l’espletamento delle funzioni previste dai contratti sopra richiamati
Inoltre nel rispetto di quanto previsto dal Provvedimento al Fornitore viene chiesto di individuare nominativamente i propri dipendenti/collaboratori che svolgono l’attività di amministratore di sistema.
Gli autorizzati al trattamento e gli amministratori di sistema del Fornitore potranno porre in essere esclusivamente quelle operazioni di trattamento che siano assolutamente necessarie e strumentali alla realizzazione delle attività previste dall’incarico di cui sopra. E’ fatto divieto, salvo specifica autorizzazione, di procedere alla diffusione, comunicazione, distruzione, cancellazione, modifica, raffronto, incrocio, elaborazione, eliminazione dei dati ed a compiere qualsiasi altra operazione che non sia volta per volta autorizzata. Le uniche operazioni autorizzate sono esclusivamente quelle necessarie e strumentali ad adempiere agli obblighi contrattuali esistenti tra le parti.
L’elenco con i nominativi delle persone incaricate del trattamento e degli amministratori di sistema dovrà essere completo e di volta in volta aggiornato.
Resta fermo che la responsabilità per eventuali mancati o non corretti adempimenti previsti dal GDPR e della normativa vigente in materia di trattamento dei dati personali da parte di tali soggetti ricadrà interamente sul Fornitore.

Compiti 
Il Responsabile come sopra nominato dovrà:
0. rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza, l’integrità e la completezza dei dati trattati, secondo quanto disposto dall’art. 32 del GDPR; 
0. effettuare il trattamento dei dati personali in modo lecito e secondo correttezza, nel perseguimento di finalità determinate, esplicite e legittime;
0. interagire con il Garante in caso di richieste di informazioni o effettuazione di controlli e accessi da parte dell’Autorità;
0. informare prontamente il Titolare di tutte le questioni rilevanti ai fini del GDPR (ad esempio richieste del Garante, esiti delle ispezioni, istanze degli interessati, etc.);
0. conservare i dati in una forma che consenta l’identificazione degli interessati per un periodo di tempo, concordato con il Titolare, non superiore a quello necessario agli scopi per i quali sono stati raccolti e successivamente trattati;
0. concordare con il Titolare ogni operazione relativa al trattamento dei dati ed in particolare è fatto divieto di procedere autonomamente alla modifica, alla cancellazione, alla distruzione di dati nonché al compimento di qualsiasi operazione di trattamento che non sia espressamente autorizzata
0. conservare direttamente e specificatamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali amministratori di sistema;
0. adottare sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori di sistema. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e devono comprendere i riferimenti temporali e la descrizione dell’evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi;
0. svolgere, almeno con cadenza annuale, un’attività di verifica sull’operato dei propri amministratori di sistema, in modo da controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti.

Controlli del Titolare
Il Responsabile del trattamento acconsente affinché il Titolare effettui un controllo sulle attività poste in essere da parte dal Fornitore, in relazione all’esecuzione degli adempimenti previsti dai suddetti contratti e che importino anche il mero accesso ai dati personali.
Il Fornitore, inoltre, nel caso in cui si evidenzino impatti o problematiche afferenti la normativa privacy è tenuto ad informare prontamente Il Titolare

Luogo e data __________________________
   Il Responsabile del trattamento
 Per accettazione

Fornitore
Il legale rappresentante

___________________________
   Il Titolare del trattamento
 
Ragione sociale
Il Rappresentante legale
___________________________

